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　　中新网北京3月1日电 (记者 夏宾) 随着人工智能技术在众多领域深入应用，网络安全和数据安全问题日益突出，网络攻击手段进化，数据保护难度升级。全国政协委员、奇安信董事长齐向东近日接受中新网专访时展望今年网络安全产业发展，预测将呈现五大趋势。	





　　一是国家级关键信息基础设施防护体系标准升级。齐向东提醒，针对关键信息基础设施的APT攻击、DDos攻击、数据擦除等网络攻击，造成的影响广泛而巨大。


　　二是防范以“求财”为目的的勒索攻击，依然是未来艰巨任务。齐向东表示，2023年，全球勒索软件攻击频率自第二季度起大幅攀升。一旦遭遇勒索，企业不得不在停工停产造成的经济损失和赎金损失当中作出抉择，这是一笔“经济账”。在巨大经济利益诱惑下，勒索攻击势头将会持续增长。


　　三是云平台漏洞和后门造成事故频发，客户、云平台、安全公司“三方制衡”的机制成为趋势。云平台对客户来说是“黑盒产品”，事故产生原因有两方面：一方面是漏洞后门被攻击，另一方面是云平台质量不佳。甲方可通过安全公司查证事故原因。


　　四是“零信任”体系应对复杂网络攻击的作用得到充分验证。齐向东说，通过实时凭证验证强化身份安全，采用微隔离手段的“零信任”技术，可进行更全面的实时安全防护，真正应对好复杂的网络攻击。


　　五是攻防双方将在AI利用方面展开竞赛。齐向东认为，生成式人工智能降低了网络攻击门槛，使网络攻击出现倍增。同时，它也能提升安全运营效率，增强网络安全响应能力，从而改善网络安全防御效果。这将推动攻防双方的对抗与博弈持续演进。


　　党的二十大报告要求，加快建设网凯发app手机官网络强国、数字中国，并提出加快发展数字经济。齐向东称，这表明全社会范围内的数字化建设将持续深入推进，网络安全作为数字社会的“底板工程”，将迎来更广阔发展前景。


　　“可以说，未来数字化规模有多大，网络安全凯发app手机官网产业的发展空间就有多大。”齐向东称，不能再用老眼光看新事物，网络安全早已经不是“防火墙+杀毒软件”，体系化的网络安全需求迎来爆发式增长。


　　他进一步指出，按照发达国家经验，网络安全投资占IT总投资比重10%以上才能起到支撑数字化业务的作用，目前中国的占比还不到3%，网络安全产业还有巨大发展空间，期待全社会能够进一步提高网络安全投入占比。


　　今年参加全国两会，齐向东最关注新质生产力。他说，民营企业是科技创新的主体，也是技术应用和产业提升的主体，只有把高质量发展这个“硬道理”摆在更加突出的位置，实现高质量发展和高水平安全的良性互动，才能支撑中国式现代化行稳致远。“期待在今年两会上，听到关于加快培育新质生产力的见解和措施。”(完)
 【编辑:李骏】 
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